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CONFIGURER LE LOGICIEL ADOBE
POUR VALIDER LES DOCUMENTS PDF SIGNES
AVEC LA SIGNATURE NUMERIQUE DU CCQ

La présente procédure permet a tout utilisateur d’Adobe Reader, Acrobat Standard et Pro versions 8 et
ultérieure de valider le certificat de signature numérique et s’assurer ainsi que le document a été signé par
le signataire détenteur d'une signature numeérique valide du Centre de certification du Québec (CCQ).

A noter que cette procédure s'effectue une seule fois.

ETAPE 1: CONFIGURATION ADEQUATE DU LOGICIEL ADOBE

Les images ci-dessous présentées sont extraites de la version Adobe Acrobat Pro X
Cette procédure est également applicable (images légerement différentes) aux versions d’Adobe Reader,
Acrobat Standard et Pro, versions 7 et ultérieures.
Ouvrir le logiciel Adobe

Faire Edition>Préférences...

E Adobe Acrobat Pro

Fichier Affichage Fenétre  Aide

@ ¢ Annuler Ctrl+2
= Rétahlir hlaj+Chrl +Z
Couper Ctrl+%
Copier Ctrl+C
Coller Chrl +4

Supprimer
Sélectionner tout Ctrl +2,
Désélectionner tout Pz +Ctrl +8,

Copier le fichier dans le Presse-papiers

Werifier I'orthographe L4
Rechercher Ctrl+F
Recherche avancée Mz +Ctrl +F
Preférences.., Chrl +E

A L

Choisir la catégorie Protection de la fenétre Préférences
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Activer la commande Préférences avancées...

Préférences

Catégories :
Signatures

Effichage - .

. 9 , W] Authentifier les signatures & Fouverture d'un document
ammentsires

Documents

Gendrales

Flein écran 23PECT

[l Afficher les documents en mode Apercu du document lors de la signature

Accessibilité

Assistant d'action

Catalog

Contenu 3D et multimédia
Conversion au format POF
Conversion du format PDF

Créer,

Modifier..
Dupliquer

Supprimer

Dispositif de suivi

Fiabilité multimeédia (existant)
Formulaires

Gestion des couleurs Paramétres de pratection
Gestionnaire des approbations [T Chargerles pararétres de protection & partir d'un seneur
Identité

: Configuration du senseur
Internationales

Internet URL:

JavaScript

Lecture

Mesures (D)

Mesures (3D)

Mesures (géagraphigues)
Multimédia (esxistant)
Orthographe

Signataire des paramétres : AButarisertous les certificats

Toutes les semaines 8) Tous les mois

Toutes les 2 semaines Tous les 3 mois

ErET—— LiveCycle Rights Management

Parcourir,.,

Mettre & jour

Dermander avant de metire 3 jour

Recherche

Effacer les informations de cornpte mémarisées...

Retouche

Révision

Sélectionner les items suivants de I'onglet Authentification

Préférences avancées des signatures numériques

Authen

| Cro

n | Intégration & Windows

Méthode & utiliser lors de |'authentification :

() Méthode spécifiée dans le document ou invite en cas de non-disponibilité

@ Méthode par défaut dans taus les cas (3 |a place de celle spécifiée dans le document)

Méthode d'authentification par défaut: | Protection Adobe par défaut

Exiger la wérification de révocation des certificats lars de 'authentification des signatures

[l lgnarer les infarmatians de validation du document
Heure de I'authentification
Buthentifier les signatures avec :

(@) Heure actuelle

@ Heure de création de I signature

Utiliser des tarmpons terparels obsalites

(@ Méthade spécifiée dans le dacument au méthade par défaut en cas de non-dizponibilité

() Heure sécurisée (tampon temparel, par exemple incorparée  la signature si disponible, heure actuelle dans le cas contraire

Sélectionner les items suivants de I'onglet Création
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Préférences avancées des signatures numériques

Authentification | Création | Intégration & Windows |

Méthade de signature et de chiffrement par défaut: | Protection Adobe par défaut
Format de signature par défaut: | PKCSHT - Détaché -

nclure I'état de révocation de la signature

Afficher les motifs lors de la signature

[¥] Afficher le lieu et les caardannées lors de la signature

Activer la révision des avertissements de docurment : [Lnrs de Is certification d'un document v]

Emmpécher o signature jusqu' la révision des avertissements de document: | Lors de fa certification d'un document v

Sélectionner les items suivants de I'onglet Intégration & Windows

Préférences avancées des signatures numériques

Authentification | Création | Intégration 3 Windous

[#] Autariser I recherche d'autres certificats dans le ragasin de certificats Windows

Approuver TOUS les certificats racine situés dans le magasin de certificats Windows pour
le3 apérations suivantes :

Walidation de signatures
[¥]Validation de documents certifiés
I, Sil'une de ces deux options est ackivée, | contenu provenant d'entreprises disposant de

certificats installés sous Windows peut étre considéré comme apprauvé, Utilisez cette
fonction avec précaution.

Faire OK
Faire OK de nouveau

Fermer votre logiciel

||$u
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ETAPE 2 : IMPORTER LA CLE PUBLIQUE DU CENTRE DE CERTIFICATION DU QUEBEC

Cette procédure est a effectuer uniquement pour les usagers qui ne font pas lusage de la signature numérique
Entrust

Accéder au site du Centre de certification du Québec a I'adresse suivante :

http://webcrl.notarius.net/crl/

Sélectionner Centre de certification du Québec avec le bouton gauche de la souris

(W NOTARIUS

Centre de Certification du Québec

Cliquez ici pour télécharger le certificat public du Centre de Certification du Québec.

Code de vérification du certificat (shal): '\

9E81307C F44C0998 10BF41DA 8EDDD672 33FB58FC

Comparez ce code & celui du certificat que vous importez dans le magasin de
certificat de Windows pour vous assurer de son authenticité

CCQ-030506
Choisir Ouvrir
Téléchargement de fichiers - Avertissement de sécurité
Youl ouvrir ou i ce fichier ?
Mom: CCQ.cer
a Type: Certificat de sécurité, 816 octets

De: webcl.notarius.net

[ Ouviic H Enregistrer ‘ { Annuler

. Lesfichiers téléchargés depuis Intemet peuvent étre utilss, mais ce
| rl type de fichier présente un danger potentiel. W'ouvrez ou
&/ rlenregistrez ce programme que si vous Etes s0r de son origine

Juels sont les risques ?

Sélectionner Installer le certificat...
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Général | Détails | Chemin d’accés de certification

@/ Informations sur le certificat

Ce certificat est concu pour les réles suivants :
« Toutes les stratégies d'émissions
 Toutes les stratégies dapplication

Délivre a: aci
Délivré par : ac1

valide du  1999- 01- 23 au 2019- 01- 23

Installer le cer Diclaration de Fémetteur
En savair plus s\yr les FEFRFCEES

Suivre les étapes de I'Assistant Importation de certificat en activant la commande Suivant

Assistant Importation de certificat

Bienvenue !

iZek Assistant vous aide & copier des certificats, des listes
de certificats de confiance et des listes de révocation des
certificats depuis votre disque vers un magasin de
certificats,

Un certificat, émis par une autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger wos données ou établir des
connexions réseau sécurisées, Le magasin de certificats
est la zone systéme ol les certificats sont conserves,

Cliquez sur Suivant pour continuer,

Sélectionner le bouton radio

Cliquer sur Parcourir...
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Sélectionner le magasin de certificats Autorités de certification racines de confiance

Faire OK

Faire Suivant

! t#



Cliquer sur Terminer

Répondre Oui a la Fenétre d’Avertissement de sécurité




Faire OK a la fenétre Certificat

Pour savoir comment valider une signature numérique avec le logiciel Adobe, consultez la procédure
Valider dans Adobe version 8 ou ultérieur la signature numérique d’'un document PDF signé avec

ConsignO disponible sur le site de Notarius.

Sivous avez de la difficulté a valider une signature numérique, veuillez contacter le Service d’'assistance
a la clientele de Notarius par téléphone au 514 281-1442 ou sans frais au

1 800 567-6703, ou par courriel a sac@notarius.com.
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