(WNOTARIUS

PROCEDURE D’ACTIVATION DES CLES ET DES CERTIFICATS
(SIGNATURE NUMERIQUE)

PREALABLES :

S'assurer que le logiciel Entrust Entelligence Security Provider 9.1 estinstallé sur le poste de travail.

L'icbne suivante est affichée dans le coin inférieur droit de I'écran

IMPORTANT
Les codes d'activation transmis, ainsi que le mot de passe relié a la signature numérique, sont confidentiels.

Le fait de les divulguer peut entrainer, entre autres, la révocation des certificats.

Une fois utilisés, les codes d’'activation ne sont plus valides et doivent étre détruits de fagon sécuritaire.
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Au service des professionnels

Il existe deux fagons d’accéder a I'Assistant d’Inscription & un ID numérique Entrust soit :

OPTION1:

Cliguer sur Démarrer

Choisir Tous les Programmes>Entrust Entelligence>S’inscrire a un ID numérique Entrust

.. Entrust Entelligence Ordinateur
= L
& Envoyer les certificats par courriel
ﬂ Explarateur de certificats Entrust Panneau de configuration
& Récupérer un ID numérique Entrust

‘3 S'inscrire & un ID numérique Entrust Périphériques et imprimantes
. Gadwin Systems

Pregrammes par défaut

b
L Jeux

. Maintenance .

1! Motarius Aide et support

4 Précédent Sécurité de Windows

‘ Rechercher les programmes et fichiers | Mm _

e . o

OPTION 2 :

Positionner le pointeur de la souris sur I'icbne E apparaissant au coin inférieur droit de I'écran
Cliguer sur le bouton droit de la souris

Choisir S’inscrire & un ID numérique Entrust...

Options...

S'inscrire a un ID numérique Entrust...

Récupérer un ID numérique Entrust...

Explorateur de certificats Entrust

Envoyer les certificats par courriel

Aide

‘Quvrir une session...
S )
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Au service des professionnels

La fenétre d’Assistant Inscription a un ID numérique Entrust s’affiche.

Cliquer sur Suivant

8 Assistant Inscription @ un ID numérique Entrust @

Bienvenue dans I'Assistant
Inscription a un ID numeérique
Entrust

Un 1D numérigue Entrust peut vous permettre de chiffrer, de
signer numérniguement et d'authentifier des fichiers, des
meszages électioniques. des transactions effectuges surle
“web ou par le biaiz d'un réseau prive viluel [R¥F). Les
fonctions de vatre 1D numénque Entrust seront déterminées
par votre administrateur.

L'&zsistant Inscription & un 1D numérnque Entrust vous permet de

- créer un 1D numérique Entrust
- erregiztrer 10 numérique Entrust sur votre ordinateur,
dans un annuaire etfou sur une carte & puce

j‘) Si vous vous inscrivez en utilisant une carte &
puce. insérez volre carte dans le lecteur.

Pour continuer, cliquez sur Suivant,

Spécifiez vos codes d’activation en complétant les champs et

Ces codes ont été transmis par courriel, par téléphone ou bien par huissier.

Cliquer sur Suivant

ﬁ Assistant Inscription & un ID numérique Entrust

Spécifiez vos codes d'activation
Yous devez indiquer wos codes d'activation dans [ssistant, afin que le systéme vous
inscrive & 10 numérique Entrust qui comespond & vos besoing.

\ Entrez wotre huméro de référence et votre code d'autorization
b 85836337

Murnéra de référence :

Code dautorisation:  DELVRINAWMPY

v" Wotre administrateur dewviait vous avoil communigué ces informations (par
exemple, numéro de rélérence : 91480170 el code d'autorization :
CRTJ-8YOR-WFNS).

[(Précédent ][ Suivant > ] [ Annuler ]

Sivous obtenez I'un des messages d’erreur d’Entrust suivants, cela signifie que les ports de communication 389
et 829, nécessaires a l'utilisation d’Entrust, sont fermés :

(-1685) Une erreur de communication avec Entrust Authority s'est produite

Inscription & un ID numérique Entrust impossible. Echec de I'assistant

Pour connaitre la procédure d’ouverture des ports de communication, contacter votre administrateur Windows
ou consulter la documentation de votre pare-feu.
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A noter que si vous étes notaire, vous devrez également ouvrir le port 709 pour 'envoi des documents via votre
logiciel d’étude.

Cliquer sur Suivant , la barre de progression va démarrer

5 Assistant Inscription & un ID nurnérique Entrust @
Confirmer Iinscription & un ID numérique Entrust
L'inseription & 1D numérique Entrust peut & présent débuter.

Cliquez sur le bouton Suivant pour vous inscrire & un 1D numérique Entrust,

j# “Wotre administrateur a peut-8tre configuré le systdme afin que des boftes de
dislogue d'autres fourniszewrs #'affichent pendant l'nzcription. Par exemple, des
boites de dislogue de Microsoft ou du fournisseur de cartes & puce peuvent
s'afficher pendant cette étape de Assistant dinscription.

[<F'lécédenl I[ Suivant > ] [ Anruler I

Sélectionner le dossier dans lequel sera enregistré le dépbt de sécurité Entrust :
OPTION1:

Conserver le dossier dans lequel sera enregistré le dép6t de sécurité Entrust proposé

Le dossier par défaut est : C:\Documents and Settings\nom usager\Profil Entrust\ (Windows XP)
C:\Users\nom usager\Profil Entrust (Vista|Windows 7)

OPTION 2 :

Cliquer sur Parcourir... afin de sélectionner vous-méme I'emplacement de votre choix

5 Créer un dépdt de sécurité Entrust @

Depdt de sécurité Entrust - Emplacement
Le dépét de séournté Entrust est un fichier protéaé qui contient vos données
cryptographiques.

Cet Assistant vous permet de créer un dépét de séourité Entrust pour votre ID numérique.

Sélectionnez le dossier dans lequel sera enregistié votre dépét de
sécurité Entrust :

C:\Usersh)ean TremblaysProfil Entrust Parcourir...

< Précédent Annuler

Noter le chemin dans lequel votre dép6t de sécurité Entrust sera conserve.
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Cliquer sur Suivant

Au champ saisir le nom pour lequel le profil doit étre créé (sans accent ni point)

Si votre profil existe déja et porte le méme nom, une boite peut apparaitre pour vous demander si vous désirez
I'écraser, cliquer sur Oui et Suivant .

Cliquer sur Suivant

S Créer un dépdt de sécurité Entrust

Dépdt de sécurité Entrust - Hom
Un nam permet didentifier de fagon unique vatre dépét de séounité Entrust,

Weuillez entrer un nom pour votre dépét de sécurité Entrust

Mam : Jean Tremblay|

Le nom de votre dépét de séourité Entrust ne peut pas contenir les caractéres suivants

C R Aol

< Précédent H Suivant > ] l Aninuler

Choisir un mot de passe sécurisé afin de protéger votre nouveau dépdt de sécurité Entrust en
respectant les regles affichées

Saisir votre mot de passe dans le champ
Confirmer ce dernier dans le champ

El Créer un dépat de sécurité Entrust @ 5 Créer un dépdt de sécurité Entrust @
Dépét de sécurité Entrust - Mot de passe Dépit de sécurité Entrust - Mot de passe
Les régles de composition des mots de passe vous aident & choisi un mot de Les régles de composition des mots de passe vous aident & chaisir un maot de
passe securisé pour piotéger volre dépit de séourité Entrust, pasze sécunisé pour probéger votie dépdt de séourité Entrust.
Weuillez entrer un mot de passe pour protéger volie dépdt de sécunte Entust. Yeuillez entrer un mot de passe pour pratéger votre dépdt de séourité Entrust,
Mot de passe : | Mot de passe .
Confirmer le mot de passe Confirmer le mot de pagse: *essssssss
“otre mot de passe doit respecter les régles suivantes Yotre mot de passe doit iespecter les régles suivantes
% doit comparter au moins § caractéres. &  dait comporter au moins 8 caractéres,
£ doit contenir une letie majuscule. < doit contenir une lettre majuscule.
2 doit contenir une letire minuscule "  doit contenir une lettre minuscule.
% doit contenit au moins un chiffre. " doit contenir au moins un chiffre.
% nedoit pas contenir plus de la moaitié du nom d'un dépdt de sécurité "  ne dait pas contenir plus de la moitié du nom d'un dépdt de sécurité,
% nedoit pas répéter un méme caractére pour plus de la moitié du mot de passe. "  ne dait pas iépéter un méme caractére pour plus de la moitié du mot de passe,
Terminer Anuler FiPecedent | Tomne | [ Annuer

% Chaque fois qu’une régle est respectée, un crochet vert s'affiche. Dans le cas contraire un x rouge reste vis-a-
vis de la régle non respectée.
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Ne pas utiliser d’espace, de guillemets ou de caracteres accentués dans votre mot de passe.

Cliquer sur Terminer et la barre de progression se complétera

OUVRIR UNE SESSION ENTRUST POUR VALIDER LA SIGNATUR E NUMERIQUE

Une fois votre signature numeérique activée, il est recommandé d’ouvrir une session Entrust afin de
s’assurer que tout est fonctionnel.

Positionner le pointeur de la souris sur I'icone E= située en bas a droite de I'écran

Cliquer sur le bouton droit de la souris

Choisir Ouvrir une session...

Si votre profil' est déja installé sur le poste de travail, la fenétre Ouverture de session
apparait avec le nom du profil déja identifié au champ

Inscrire le mot de passe de la signature numérique

Si votre profil n'est pas déja installé sur le poste de travail :

1" #S ' % & '




Cliquer sur le menu déroulant pour voir si le nom du profil désiré s’y trouve et le
sélectionner (A défaut, cliquer sur Parcourir... pour localiser le fichier « .epf »
correspondant au profil désiré)

Inscrire le mot de passe de la signature numérique

Ne jamais divulguer votre mot de passe de signature numérique.

COPIE DE SECURITE DU FICHIER « .epf »

Effectuer au moins une copie de sécurité du fichier « .epf » sur un CD Rom ou une clé USB et la conserver dans un
endroit sécuritaire accessible uniquement au détenteur de cette signature.

Faire des copie de sécurité a chaque fois qu'une modification est apportée a votre signature numérique (exemples :
changement du mot passe, récupération de votre profil).




